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Abstrakt

Cilem této bakalarské prace je vytvoreni
systému pro snimani, ukladani a nésledné
zobrazeni naméfenych dat. Uzivatel je
schopen nejenom data zobrazit, ale i zménit
parametry méfené mistnosti, a to konkrétné
ovladani svétla. Samotny sbér dat probiha
pies platformu ESP32 a ptes bezdratovou
sit’ ZigBee. Data jsou zalohovana v cloudu
InfluxDB a zaroven jsou piistupna uzivateli
kdekoliv na svété prostiednictvim mobilni
aplikace. Diky vyuziti open source platfo-
rem jako je ESP32, ZigBee2MQTT ¢i Node
RED je velky prostor pro ptipadné budouci
ptizpusobeni nelimitované samotnou plat-
formou, na které systém funguje. Finalni
systém bohuzel celkové nebyl konkuren¢né
schopny oproti jinym komerénim moznos-
tem v oblasti automatizace domécnosti. Je
ziejmé, ze Uspesné vytvoreni vlastniho Sys-
tému bez spolehnuti se na platformy jako
napt. Home Assistant vyZaduje mnohona-
sobné vyssi Gsili a lepsi technické znalosti,

nez kterymi V tuto chvili disponuji.

Klic¢ova slova: automatizace domac-
nosti, mikrokontroler, cloud, databaze, sen-
zor, zighee, ESP32, zighee2maqtt, node
RED, InfluxDB

Abstract

The goal of this bachelor's thesis is to
create a system for capturing, storing and
then displaying measured data. The user is
able not only to display the data, but also to
change the parameters of the measured
room, specifically the light control. The
data collection itself takes place via the
ESP32 platform and via the ZigBee wire-
less network. The data is backed up in the
InfluxDB cloud and at the same time is ac-
cessible to users anywhere in the world via
a mobile application. Thanks to the use of
open-source platforms such as ESP32,
ZigBee2MQTT or Node RED, there is a lot
of room for possible future customization,
not limited by the platform itself, on which
the system works. Unfortunately, the final
system overall failed to be competitive
against other commercial options in the
field of home automation. Successfully
creating your own system without relying
on platforms such as Home Assistant re-
quires many times more effort and better

technical knowledge than | have at dis-

posal.

Keywords: home automa-
tization, microcontroller, cloud, data-
base, sensor, zighee, ESP32, zigbee2maqtt,
node RED, InfluxDB
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1. Uvod

Automatizace domacnosti nabizi velky potencial pro obyvatele domi takové systémy
obsahujici. ZlepSeni miizeme pozorovat ve zvySeni pohodli, v automatizaci nékterych
uloh, v Setfeni energii chytrym vypinanim spotiebici, ¢i Ve zvySeni bezpecnosti piida-
nim kamer ¢i chytrych zdmku. Propojenim téchto vyhod do jednoho systému celkovée
pak nakonec Setiime Cas i penize. Poptavka 0 tyto systémy je skute¢né velka, coz je Ci-
selné dokazatelné velikosti trhu. Ten mé&l v roce 2018 hodnotu 59,5 miliard dolart &i
v prepoctu 1,3 bilionu korun ¢eskych [1]. A nemusime se spoléhat pouze na jedno ¢islo.
Cely IoT pramysl v této dob¢ prochazi masivnim ristem, kdy napft. v roce 2020 velikost
trhu 10T vzrostla o 38,3 % oproti roku 2019 [2]. Neni pak ndhoda, Ze mnoho znacek
jako napt. Google, Samsung, Apple ¢i Amazon bojuje o sviij trzni podil. Produkty vSech
vyse zminénych znacek bohuzel v mensi, ¢i vétsi mife byvaji soustiedéné na sviij
vlastni ekosystém, ktery pak odrazuje zakazniky pted zakoupenim zajimavych pro-

duktt, které vSak nejsou slucitelné s jejich dosavadnim systémem.

Mozna 1 proto se V této dob¢ zacinaji objevovat projekty pouzivajici systémy, které
nejsou svoji platformou omezovany, jako napi. Home Assistant (viz [2]). Home As-
sistant je pravé jeden ze systému bojujici proti exkluzivité poskytovanim platformy,
ktera je open source a kterd ma Sirokou Skalu podporovanych zatizeni a softwarl napfi¢

znackami.

Cilem této bakalaiské prace bylo prozkoumat moznosti pro automatizaci domacnosti
a pak na zakladé¢ dat ze zkoumani ptevzaté vytvofit systém vlastni. Ten by podobné jako
Home Assistant byl open source, vychazel by levnéji nez komeréni feseni, poskytoval by

zajimavé funkcionality a mél by moznosti budouciho rozsifeni.






2. Teoreticka Cast

V této kapitole je rozebran hardware a software ¢asto vyuzivany v IoT odvétvi.
Nejdrtive je v kapitole 2.1 pfedstaveno né€kolik mikrokontrolerti ¢asto vyuzivanych
v projektech s 10T, které jsou nasledné mezi sebou porovnany. Poté je probrano nékolik
bezdratovych technologii (kapitola 2.2), které jsou zhodnoceny V jejich vhodnosti
pro pouziti v chytré domacnosti. Pak je v kapitole 2.3 jen velice kratce ukazano nékolik
platforem nabizejici komeréni produkty automatizace domacnosti, které pozdéji pak ve
zhodnoceni (kapitola 4.1) jsou porovnany s praktickou ¢asti této prace. Dale kapitoly
2.4, 2.5 a 2.6 se vénuji sluzbam, vyuzivanych v praktické ¢asti. Konkrétné se jedna o
databazovou sluzbu InfluxDB, open source projekt ZigBee2MQTT a programovaci na-
stroj Node RED. Posledni ¢ast této kapitoly (kapitola 2.7) se vénuje piedstaveni moz-

ného méfitka, kterym je mozné méfit tepelnou komfortnost cloveka.



2.1. Mikrokontroléry

2.11. ESP32 WROOM 32D

ESP32 je skupina mikrokontrolérii zameéfena na Sirokou $kalu aplikaci, a to at’ uz jde
0 sbirani dat, kontrolu riznych periferii ¢i zpracovani a bezdratové posilani dat. Diky
své nizké cené a vysoké vSestrannosti jsou velice oblibené. Konkrétni specifikace pro
verzi WROOM 32D jsou pak v Tab. 1. Pfednostmi ESP32 je naptiklad schopnost bez-
dratové komunikace (WiFi, Bluetooth, BLE), nizka spotieba, integrovany senzor Hall-
ova efektu, moznost rezimu spanku ¢i schopnost naro¢nych aplikaci jako MP3 dekodo-
vani. Pro programovani desky je mozno vyuzit velké fady programovacich jazyku

véetné JavaScript, C++ ¢i Mikro Python.

Pro propojeni s periferiemi ma deska 34 GPIO pinti, 3x UART, 4x SPI bus, 2x 12C
bus, 1x 5 V napajeni, 3x 3.3 V napajeni, 4x GND [3]. Krom¢ toho ma i 10 GPIO pin,

které jsou schopné pracovat s kapacitnim displejem.
2.1.2. Raspberry Pi Pico WH

Raspberry Pi Pico je nejnovéjsi z mikrokontrolert mého vybéru. Obsahuje prvni ¢ip
vyvinuty spoleénosti Raspberry Pi. Piesné specifikace jsou pak v Tab. 1. Mezi ptednosti
desky patti uzivatelska privétivost, nizka energeticka naro¢nost a nizka cena. Pro pro-

gramovani je v zakladni konfiguraci mozno pouzit C, C++ ¢i Mikro Python.

Pro propojeni s periferiemi je na desce 26 GPIO pind, 2x UART, 2x SPI bus, 2x 12C
bus, 1x 3.3 V napajeni, 8x GND [4].

2.1.3. Arduino UNO

Arduino UNO je jedna z nejznaméjsich platforem s mikrokontroléry viibec. I kdyz
byla vydana uz v roce 2010, tak stale dostava pravidelné upravy a zlepseni. Kromé pro-
gramovani pfes USB je mozné nahrat program 1 napiimo ptes ICSP piny. Konkrétni
specifikace jsou pak v Tab. 1. V zékladni konfiguraci je programovacim jazykem C ¢i

C++.

Deska Arduino UNO ma 14 GPIO pinti, 6 analogovych vstupt, 1x 5 V napajeni, 1x
3.3V napajeni, 2x GND. [5]



Zajimavosti této desky od ostatnich je vymeénitelny ¢ip mikrokontroleru. Pokud tedy
dojde k poskozeni uzivatelem, tak neni potfeba vyhodit desku celou, ale jen vyménit Cip
za 200 K¢ [6].

2.1.4. BeagleBone Black

BeagleBone Black je nejdrazsi z vypsanych mikrokontrolérd. Presné specifikace
Ize pak najit v Tab. 1. Mezi jeho piednosti patii NEON Akcelerometr, 3D graficky ak-
celerator ¢i interni flash pamét’ se 4 GB. Pripadny OS je pak nahravan pies externi mi-
kro SD Kartu. Poté je mozno ovladat mikrokontroler napiimo ptes OS ¢i vyuzitim

mnoha podporovanych programovacich jazyka véetné Pythonu, Java ¢i C++.

Velka prednost této desky je jeji mnozstvi ptipojitelnych konektord. Je mozno pfipo-
jit az 65 GPIO pint, 4x UART (s omezenim), 2x 12C bus, 2x SPI bus, 2x 5V napajeni,
2x 3.3 V napdjeni a 2x GND. Dtlezité je také zminit, ze nékteré piny maji az 8 riznych
nastaveni, véetné¢ moznosti ptipojeni dalstho HDMI. K tomu navic samotna deska ma
vestavéné 2 malé 32bitové 200 MHz mikrokontroléry, které mohou byt nastaveny pro
dedikované zvladani podruznych ukond [7]. S ohledem na IoT je tato deska vhodna pro

projekty vyzadujici nadmérné mnozstvi pind.
2.1.5. Raspberry Pi 3 Model A+

Raspberry Pi 3 Model A+ je jeden z novéjsich mikrokontrolérd vyvinuty spole¢nosti
Raspberry Pi. Diky nékolika iteracim od prvniho modelu je tato verze dobie optimalizo-
vana a velmi vykonna ve své cenové kategorii [8]. Konkrétni specifikace jsou pak vy-
psany v Tab. 1. Kvili neexistenci vestavéného ulozisté je potieba ptipojeni mikro SD
karty, na které se nahravaji vSechny potiebné soubory véetné piipadného OS (vétSinou na
bazi Linuxu). Pro ovladani je sice mozno vyuzit periferii jako HDMI a USB, ale pro po-
tteby IoT je mnohem lepsi vzdaleny ptistup ptes WiFi, protoze pak neni potfeba mit fy-
zicky pfistup k samotné desce a jsme ji schopni ovladat i z druhé strany svéta (pii spravné
konfiguraci) [9]. Pro praci s Raspberry se obvykle nahraje opera¢ni systém a pak se mi-
krokontrolér podobné jako BeagleBone Black kontroluje naptimo pies ptikazovy fadek

¢1 pfes programovaci jazyky.

Pro pfipojeni k externim periferiim je mozZno vyuzit bud’ jiz pfipravenych konektorti
(USB, HDMI, atd.), ¢i GPIO pind. Z nich 24 jsou klasické GP10, 1x mini UART, 2x SPI
bus, 1x 12C bus, 2x 5V napajeni, 2x 3.3V napajeni, 8x GND [10].

-5-



2.1.6.

Srovnani jednotlivych mikrokontroléri

Tab. 1: Srovnani vybranych kontroléra [4], [5], [7], [11], [12]

Roz- Cena ce s
" v ... | Bezdratové e e,
Nazev méry |bez pe-| Procesor | Pamét v . . Kabelové pripojeni
e pfipojeni
[mm] | riferii
ESP32 Y ESP32- SRAM WiFi, Blueto- . .
WROOM 32D 55x 27 240 K¢ DOWDQ6 | 520 kB oth, BLE Mikro USB, 25 GPIO pin header
Dual-core
Raspberry Pi Y 264KB | WiFi, Blueto- . .
Pico WH 51x21 210 K¢ | Arm Cortex SRAM oth Mikro USB, 26 GPIO pin header
MO+
. . | ATmega328 | SRAM 2 , USB konektor, Jack k napajeni, 14
Arduino UNO | 53 x 69 800 Ke P kB Nema GPIO pin header, 6 analog vstupl
AM
BeagleBone 1;:5)( 512MB | nema (existuji | 2x 48 GPIO pin header, Ethernet
J 86x53 | 1400K¢ DDR3 vSak verze s 10/100, 1x USB 2.0, Mikro HDMI,
Black ARM® Cor- |0\ WiFi) napajeci konektor 5.5 mm
tex-A8 Pa) '
40 GPIO pin header, HDMI, DSI
. Broadcom | 512MB - displej port, CSI displej port,
F;a;/‘l’:j;“;i' 65x56 | 800K | BCM28378 | LPDR2 W';'hB'E;‘fEtO' 3.5mm audio Jack s moznosti kom-
0 SDRAM ! pozitniho video signalu, USB 2.0
port, Mikro USB pro napajeni

BeagleBone Black

Raspberry P13

Obrazek 1: Vizualni podoba vybranych mikrokontrolera [4], [5], [7], [11], [12]




Kazdy z mikrokontrolérti v Tab. 1 se hodi pro néco jiného. Pro snadnéjsi porovnani
je mizeme rozdé€lit do dvou kategorii, a to ty s vlastnim opera¢nim systémem a ty bez

n¢j. To nam pak umoziuje odvodit jejich potencidlni vyuZiti.

Prvni tii kontroléry v tabulce (bez operacniho systému) jsou idealni pro specializo-
vané ulohy, kde sta¢i desku naprogramovat a pak ona sama dlouhodobé vykonava vyza-
dovanou ulohu s velkou usporou energie (diky energeticky nenaro¢nym procesorim).
Konkrétné ESP32 je velice vSestranné, Raspberry Pi Pico je jednoduché k pouziti a Ar-
duino UNO funguje dobie s Arduino ekosystémem.

Naopak posledni dva kontroléry jsou vhodné pro ulohy, které operacni systém vyza-
duji, jako je napft. pouzivani rizného softwaru. Tato schopnost kombinovana s nizkou
spotiebou oproti normalnim pocita¢tim je perfektni pro dlouhodoby beh cloudu ¢i
obecné serveru. BeagleBone Black ma vyhodu vétsiho vestavéného pamét'ového mo-
dulu a vétsiho poétu periferii. Naopak Raspberry Pi 3 model A+ ma vyssi vypocetni vy-

kon a Sirokou §kéalu kompatibilnich modult diky ekosystému Raspberry Pi.



2.2. Typy bezdratové komunikace v 10T

Pro spravné zvoleni bezdratové komunikace je potieba si jednotlivé moznosti rozebrat.
Avsak kvili jejich velkému mnozstvi zde bude popsan jen urcity vybér tykajici se IoT.
Pak dojde k srovnani s ohledem na pouZiti v automatizaci domacnosti.

Pii vybéru typu komunikace pro konkrétni aplikaci je tfeba zohlednit nasledujici para-
metry:

e energetické naro¢nost,

e (Céena,

e bezpecnost,

e maximalni vzdalenost,

e dostupné topologie,

e mozna hustota sité (ruSeni),

e pritok dat,

o frekvence, na které technologie funguje.

Informace o jednotlivych sitich byli ¢aste¢né ptrevzaty z [13] a [14].

Tab. 2: Typické zatizeni IoT a jejich zplisob komunikace [14]

CPU
frek- Zplsob Technologie
Typ zafizeni | Chipset | vence | RAM | ROM/Flash | napdjeni | komunikace
iPhone A7x
Quad-core Pro- | Quad-core WiFi, Bluetooth,
cessor Processor | 1.7GHz | 2Gb 128 Gb Baterie NFC
Samsung Smart
TV Exonys SoC | 1.3 GHz 1Gb - Zasuvka WiFi
Nest Learning ARM Cor- 800 512
Thermostat tex-A8 MHz Mb 2Gb Baterie WiFi
Nest Smoke De- | ARM Cor-
tector tex- MO 48 MHz | 16 Kb 128 Kb Baterie WiFi
Fitbit Smart ARM Cor- Bluetooth Low
Wrist Band tex-M3 32MHz | 16Kb 128 Kb Baterie Energy
Philips Hue TI CC2530
Light bulb SoC 32MHz 8 Kb up to 256 Kb Baterie ZigBee
Sensor Devices 4-16 baterie, za- | ZigBee, WiFi, Blu-
Microcontroller | 4-32 MHz | 4-16 Kb Kb 16-128 Kb suvka etooth




2.2.1. Bluetooth

Standard Bluetooth byl ptivodné vyvinut jako zpisob bezdratové komunikace mezi
mobilnimi zafizenimi na kratkou vzdalenost. Mezi jeho klicové vlastnosti patii nizka
spotfeba energie, cenova dostupnost a malé rozméry Cipu. Diky témto vlastnostem je Si-

roce vyuzivan v Sirokém spektru odvétvi.

Komunikace probiha na 2.4 GHz, ktera je bohuzel ¢asto vyuzivana sitémi jako WiFi
¢i ZigBee, a proto se ¢asto muizeme setkat s rusenim. Rychlost je obvykle do 3 Mbl/s.
Frekven¢ni pasmo je od 2402 MHz do 2480 MHz a je rozd¢leno do 79 kanalu (tedy
1 MHz na kanal).

Ve spojitosti s 10T je vhodné zminit jesté BLE, coz je typ Bluetooth specializovany
prave pro malé zatizeni, vyzadujici vysokou tUsporu energie. Na rozdil od normalniho
Bluetooth mize mit i stonasobné nizsi spotiebu energie (lisi se produkt od produktu)
[15]. To je umoznéno davkovanim dat, kdy zatizeni posila informace jen v urcitych ca-
sovych intervalech, ale jinak je v reZimu spanku. Dale mnozstvi posilanych dat je polo-
viéni (zalezi na konkrétnim zafizeni), coz dale sniZuje spotiebu energie. BLE navic pod-

poruje tvorbu siti s topologii mesh, které jsou velmi vhodné pro IoT.

Srovnani jak Bluetooth, tak BLE, je pak popsano nize v Tab. 3.
2.2.2.  WiFi

WiFi je skupina protokold bezdratové komunikace uzivana pro piipojeni zafizeni vy-
zadujici vysoky tok dat. Rychlost v idealnich podminkach mutize byt i n€kolik Gb/s.
Diky tomu je velmi rozsifena a je preferovana jako bezdratovy zpusob komunikace zaii-
zeni s internetem. V realném svété vak podléha znaénému ruseni z okoli (ze stejného

divodu jako Bluetooth), a tak teoreticka rychlost je obvykle téZko dosazitelna.

Komunikace funguje na 2,4 GHz ¢i na 5 GHz. Vysoka rychlost ptenosu dat je dosa-
zena pomoci Sirokych kanali s Sitkou az 22 MHz.

vvvvv

naptiklad vysoka spotieba energie. Na druhou stranu vsak ma vyssi bezpecnost nez Blu-
etooth ¢i ZigBee, protoze miizeme komunikovat pies bezpecnosti protokoly jako WEP,

WPA, WPA2 ¢i WPA3.



Pokud bychom i tak chtéli WiFi pro IoT vyuzit, tak WiFi Aliance vytvofila protokol
WiFi HaLow. Ten byl vytvofen pravé v reakci na zvétSujici se poptavku o 10T komuni-
kaci. Nese si sebou vyhody WiFi, ale pfitom méni urcité své parametry pro IoT apli-
kace. Zvysen byl napiiklad dosah, ktery je pro WiFi HaLow i vyssi stovky metrd. Dale
byla snizena energeticka naro¢nost, i kdyz ta je u WiFi HaLow obecné¢ stale vyssi nez u
ZigBee ¢i BLE [14]. Pozor ale na to, ze WiFi a WiFi HaLow nejsou spolu kompatibilni,
takZe neni mozné vyuzit stejny hardware (jina pracovni frekvence). Podrobné specifi-

kace pak v Tab. 3.
2.2.3. ZigBee

ZigBee je komunika¢nim standardem, ktery se specializuje na spolehlivy pienos dat
na relativné kratkou vzdalenost, a to pfi zachovani nizké energetické naro¢nosti a niz-
kych nakladt na konstrukei [14]. Maximalni rychlost je jen do 250 kbit/s, ale to je v pfi-
padg jeho aplikaci dostacujici, protoze vétSsinou pracujeme jen S daty senzord, zarovek a

tak podobn¢.

ZigBee mize operovat na tiech riznych frekvencich: 2.4 GHz, 868 MHz nebo
915 MHz. Pouziva DSSS modulaci, ktera ptispiva k vyssi spolehlivosti a odolnosti proti
silnému ruseni [16]. Pfi komunikaci se pouzivaji tii zakladni profily: ZigBee, Zig-
Bee PRO a ZigBee IP. ZigBee PRO je optimalizovano pro sité az s tisici zafizenimi, za-
timco profil ZigBee je vhodny pro komunikaci mensich siti se stovkami zafizenimi. Za-
fizeni dokaZou navzdjem komunikovat, aniz by zaviselo na pouzitém profilu. Vyjimkou

je ZigBee IP, ktery navic umoziuje ptipojeni k internetu.
ZigBee PRO ma 3 prvky, které vysledné tvoii celou sit’. Je to jmenovité:

e ZigBee Koordinator (FFD) — pouze jeden pro celou komunikaéni sit,
e ZigBee Router (FFD),
e ZigBee koncové zatizeni (RFD/FFD).

Zékladem celé¢ sité je ZigBee Koordinator, ktery plni klicovou roli v procesu vytva-
feni noveé sité, v pfipojovani novych zatizeni, v udrzovani funkénosti site, v ukladani in-
formaci o siti a v zajisténi bezpecnosti sité. Routery pak slouzi jako rozsiteni siti, nebot’
koordinator ma omezeny pocet piipojitelnych zatfizeni. Zatizeni, ktera nejsou ani koor-

dinatorem, ani routerem, jsou oznacovana jako koncova zatizeni.
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Ty se déli do dvou typt: RFD a FFD. RFD zatizeni neni schopno komunikovat ptimo

s jinymi zafizenimi, mimo router nebo koordinator. Navic tato zafizeni nelze pirekonfigu-

rovat na routery nebo koordinatory, a tak zistavaji trvale koncovymi zafizenimi. Na dru-

hou stranu, RFD zafizeni je mozné piekonfigurovat. Pokud tedy mame tii RFD zafizeni,

tak mizeme napiiklad nastavit jedno jako koordinator, jedno jako router a jedno jako

koncové zafizeni.

2.2.4. Srovnani jednotlivych bezdratovych siti
Tab. 3: Srovnani riiznych bezdratovych technologii komunikace [3]
ZigBee WiFi HaLow Bluetooth BLE
IEEE
Standart IEEE 802.15.4 IEEE 802.11ah IEEE802.15.1 | oo c )
Frekvence 24 GH;/’Iﬁfg’ 91> 900 MHz 2.4 GHz 2.4 GHz
uvnitf <700
Dosah [m] 10-100 1, 10, 100 50
venku <1000
Rychlost dat (teoreticky) | 20, 40,250Kb/s | 150-400, 650-780 Kb/s 1,2,3 Mb/s 1 Mb/s
Rychlost dat (prakticky) 10-115.2 Kb/s > 100 Kb/s 0.7-2.1 Mb/s 305 Kb/s
Mira odbéru energie
<40 - <30 <12.5
[mA]
Tx vystupni vy- z -3 10 -6 <19
kon [dBm] do 10 30 20
Multiplexovani DSSS OFDM FHSS FHSS
DSSS, 0QPSK, | BPSK, QPSK, 16-QAM, 64- | GFSK, /4 - DQPSK,
Modulace BPSK QAM, 256-0AM 8DPSK GFSK
. Y . EO, E1, E21, E22,
Algoritmus Bezpecnosti AES-128 WEP, WPA, WPA2 E3, 56-128 bit AES-128
Topologie star, tree, mesh one-hop p2p, scatternet p2:1,ez'Lar,

Jak mizeme vidét, tak technologie BLE spotiebovava nejméné energie. To vSak mu-

sime brat S rezervou, protoze spotieba vice souvisi s konkrétni aplikaci nez plo$né pro

vSechna uziti. Dale nejvétsi dosah a bezpe¢nost méa WiFi HaLow a nejrychlejsi presun

dat ma Bluetooth. ZigBee, podobn¢ jako BLE, podporuje mesh sité, ale kvili optimali-

zaci ZigBee pak vynika nad BLE pfi praci s vétsSim mnozstvim zafizeni.
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Z dat vypsanych v Tab. 3 jsem vybral dva druhy bezdratové komunikace, a to BLE a
ZigBee. Ze vsech moznosti vySe zminénych maji nejvétsi potencial pro tvorbu siti na

automatizaci doméacnosti.
Vyhody BLE jsou:

e vyssirychlost,

e VEtSi propojitelnost se zafizenimi jako mobilni telefony.
Vyhody ZigBee jsou:

o lepsi skalovatelnost,
e v¢Etsi dosah (pouze oproti konvenénim typim zatizeni BLE),
e mensi ruseni z okoli (mlize pracovat na riznych frekvencich, je vice optimalizo-

vany pro potlaceni ruSeni).
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2.3. Systémy pro automatizaci domacnosti

Na trhu existuje spoustu komer¢nich voleb pro tvorbu chytré domacnosti. Nize jsou
vypsany nékteré z prominentnich znaéek takové feSeni nabizejici. Informace byly pie-

vzaty z [17] a jsou z roku 2018.
2.3.1. Google Nest (Google home)

Spole¢nost Google Nest nabizi Sirokou fadu produkti pfizptisobenych pro chytrou
domaécnost. Filozofie téchto produktli spo¢iva v propojeni chytrych zafizeni s umeélou
inteligenci. Jejich produktova fada zahrnuje senzory, chytré reproduktory a zabezpeco-
vaci systémy, vcetné kamer a zamka. Hlavni vyhodou je piijemné uzivatelské rozhrani
a pokrocilé hlasové ovladani. Je vSak tieba zdUraznit, ze tyto produkty maji omezenou

podporu pro jiné znacky neZ od Google.
2.3.2.  SmartThings

Spole¢nost SmartThings nabizi feSeni pro domaci automatizaci s Sirokym vybérem
zatizeni. Podporuje hlasové ovladani pomoci asistentil jako je Alexa nebo Google As-
sistant a zvlada rizné typy bezdratové komunikace, véetné WiFi, ZigBee a Z-Wave.
Vse je prehledné€ shrnuto do jedné intuitivni mobilni aplikace, kterd umoziuje automati-

zovat akce jednotlivych zafizeni.
2.3.3.  Apple HomeKit

Apple HomeKit je systém vyvinuty s cilem usnadnit ikony v domécnosti. Jeho spe-
cializaci je propojeni riznych Apple zatfizeni do chytré domacnosti, které se pak daji
ovladat ve velmi propracované aplikaci. Je vak tieba poznamenat, ze ekosystém Apple

HomeKit nema velkou podporu produkt tfetich stran.
2.3.4.  Amazon Alexa (Alexa)

Amazon Alexa je systém automatizace specializujici se na ovladani domacnosti hla-
sem. Podporuje docela sluSné mnoZstvi zatizeni a bezdratové umi komunikovat pies

WiFi a ZigBee. Neni moZn4 ale vzdy nejspolehlivéjsi a nékteré ¢asti mobilni aplikace

mohou byt az trochu slozité.
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2.4.  ZigBee2MOTT

ZigBee2MQTT je 0 open source projekt vyvijeny Koenem Kantersem. V jeho jadru
ma podobné funkcionality jako MQTT protokol, avsak je obohacen o schopnost inter-
pretovat ZigBee zpravy a ty nasledné pies MQTT je schopen posilat dale. Pravé diky to-
muto projektu je pak umoznéno pouzit zatizeni od riznych vyrobct (vypis podporova-
nych zafizeni viz [18]). ZigBee2MQTT také podporuje systémy automatizace domac-

nosti jako Home Assistant, Domoticz ¢i openHAB [2].

Mens$im problémem je jen mozna prave skutecnost, ze projekt ZigBee2MQTT neni
zaStitény urcitou organizaci. Informace o nastaveni a postaveni systému se tak musi Cer-
pat z webovych stranek autora na téma ZigBee2MQTT [19] a z jeho GitHub depozitare
[20]. Z téchto zdroju Ize vsak najit skoro vSe, co je pro fadné sestaveni systému po-
ttebné. A to od firmware updatu ZigBee koordinatora, propojeni ZigBee2MQTT brany
S riznymi opera¢nimi systémy, parovani novych zatizeni do sité az do integrace s jed-

notlivymi systémy automatizace domacnosti zminéné vyse v této kapitole.

ZigBee2MQTT se pak déli do 3 moduli. Prvni z nich, zigbee-herdsman, je open
source feSeni pro ZigBee branu. Druhy modul, zigbee-herdsman-converters, se stara o
mapovani ZigBee zatizeni do patficnych skupin. Tyto skupiny pak definuji, jak ZigBee
sit’ funguje. Z pohledu ZigBee zafizeni se tyto dva moduly dohromady jevi jako ZigBee
koordinator, ¢imz zprostiedkovavaji veskerou ZigBee komunikaci (viz kapitola 2.2.3).
Posledni modul, ZigBee2MQTT, pouZiva piedchozi dva moduly a pieklada ZigBee
zpravy do MQTT zprav. Také déla zalohu kazdému zatizeni o jeho nejnovéj$im stavu
ve slozce ,,database.db®. Status je uloZen ve formatu JSON databaze a obsahuje vSechna

dulezita data o kazdém sparovaném zatizeni [2].

vl
Home automation
MQTT Broker
e ;nmfman_ e [€—— MQTT —> (E.G. mosquitto) [€— MQTT —> Zigbee2MQTT |€———— Zigbee
.G. home assistant) e
Zigbee

Obrazek 2: ZigBee2MQTT architektura [20]

-14-



2.5. InfluxDB

InfluxDB je 0 databaze ¢asovych fad postavena zvladat vysoké naroky na vkladani,
upravu a stahovani dat. Je vyvijena firmou InfluxData. Postavena je pro optimalizaci

operaci jako je sbér, monitorovani a analyza dat v realném cCase [21].

Data jsou ukladany ve formé datovych bodt, ve kterych je zvykem popsat alespoii
¢as a hodnotu zméfené velic¢iny. K tomu navic mizou byt pro piehled piidany Stitky

pro lepsi orientaci mezi tidaji. Ptiklad takového zaznamu je napiiklad obrazek 3.

Komunikace s databazi pak probiha na zaklad¢ posilani dat (write) a dotazovani na
se n¢ (query). To Ize délat mnoha zpusoby. Mezi né patii naptiklad software influx CLI,
Chronograf ¢i Grafana. Dalsi moznosti jSou programovaci jazyky s knihovnou In-
fluxDB. V dobg, kdy tato prace byla psana, tak bylo podporovano az 14 programova-
cich jazyki vcetné Pythonu, Java, JavaScript ¢i C++. Funkce téchto knihoven je v pod-
stat€ jen vice uzivatelsky pfivétivé rozhrani, které posild a dotazuje se na datové body.

Ty jsou pak interpretovany na informace akceptovatelné InfluxDB v2 API.

Data Explo rer Switch to old Data Explorer @

¥ Table v @ CUSTOMIZE K Local ~ [Z SAVE AS

_measurement location

Obrazek 3: Priklad zaznamu InfluxDB databaze
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2.6. Node RED

Node RED je programovaci nastroj fungujici na bazi FBD [22]. Jeho vzhled muzeme
ptipodobnit stavovému diagramu, kde kazda z bun€k ma svoji funk¢nost. Samotné pro-
gramovani pak funguje propojenim nékolika bunék, kde kazda burika je jiz pieddefino-
vana (podminka, smycka, zobrazeni informaci na displeji, pfijimani ¢i posilani infor-
maci) a samotny uzivatel jen pak upravuje parametry v bunikach pfipravené. Pokud je
toho tieba, tak je mozné vytvofit i buriku vlastni s vlastnostmi pak naprogramovanymi
Vv jazyce JavaScript. Dalsi moznosti je vytvoreni shluku bunék, které pak predefinujeme
jako bunku jednu (velice podobné jako tvoteni funkci v klasickém programovani). Jinak
existuje mnoho palet (knihoven) rozsitujici zékladni bunky o v§emozné funkcionality

jako:

e komunikace se socialnimi sitémi,
e prace s cloudem (napf. InfluxDB),

e posilani a pfijimani informaci ptes ruzny software (napt. MQTT, InfluxDB).

Prabéh procesu naprogramovany pres Node RED vypada trochu odlisné nez ptes
Python ¢i C++. Podrobné je to popsano literatute [22], ale velice zkratka kod kazdé
buriky zpracovava informace mezi buitkami poslané. Tento kod bézi pouze dokud ne-
zpracuje celou prichozi informaci. Tato informace se pak nazyva zprava (msg). Z po-
hledu jazyka JavaScript je zprava objekt, obvykle obsahujici set datovych typt s urci-
tymi informacemi. Pro Node RED to obvykile je:

e Timestamp — ¢asovy udaj zpravy, ¢asto uzivan pifi sbéru nameétenych dat,
e |D —kddové oznaceni, byva unikétni pro kazdou zpravu,

e Payload — samotna pienasena informace.

F|0W: Clear BME280 senzor - temperature

Refresh Query - BME380 senzor - temperature function 5

Legenda:

== Tlacitka pro aktivovani akci

BME280 senzor - temperature
268

e ——— Graf zobrazujici data
24 y P
52 pozadavek pro ziskani dat ze serveru

%
2023-05-13 00:00:00 2023-05-15 00:00:00

Obrazek 4: Priklad Flow kodu v Node RED se zobrazenim dat z cloudu na Dashboard
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2.7. Subjektivni pohodli ¢lovéka

Clové&k ze své podstaty ma velmi subjektivni ndzor na to, jaké prostiedi je pro ngj

komfortni. Proto je pohodlnost prostiedi z technického hlediska obtizné kvantifikovat.

| tak v8ak byli pokusy takové métitko vytvofit. Jeden z takovych pokust se pozdé&ji stal
standardem EN ISO 7730:2005. Tento standart déli komfortnost na objektivni a subjek-
tivni proménné’. Celkova komfortnost je pak shrnuta do jedné proménné, a to konkrétng
parametr PMV [-]. Ten bere v ohledu rovnovahu mezi aktualnim tepelnym proudénim

Vv lidském téle v daném prostiedi s odpovidajici trovni komfortu ve vztahu K ur¢ité ¢in-
nosti. Tento ukazatel je pak tfeba bran v potaz pti budovani energeticky efektivnich bu-

dov [23].

waum id.-'zj,

HUMAMN
COMFORT

Obrazek 5: Faktory ovliviiujici tepelnou pohodu [24]

IS !
) o0 e o1
& ) S’ [ e
COLD cooL SLIGHTLY COOL NEUTRAL SLIGHTLY WARM WARM HOT
-3 -2 -1 0 +1 +2 +3

Obrazek 6: Stupnice pro PMV [24]

! Tyty dvé kategorie obsahuji: objektivni proménné — teplota vzduchu, relativni vlhkost, rychlost
vzduchu, stfedni radiacni teplota  subjektivni proménné — metabolicka aktivita, obleCeni
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Pro stanoveni PMV je tieba relativné slozitého vypoctu (viz [25]). Principialné je

vSak rovnost docela jednoducha. A to tedy ze:

PMV = f(tg,t,, Vo, p, Rh, M, W, 1,).

Rovnice 1: Symbolické znazornéni veli¢in ovliviiujicich PMV [25]

Veli¢iny ovliviiujici PMV z Rovnice 1 jsou:

t, — teplota vzduchu [°C] — linearni zavislost S pfimou imérou,

t, — povrchova teplota [°C],

U,y — relativni rychlost vzduchu [m/s],

Rh — relativni vlhkost vzduchu [%] — linedrni zavislost S pfimou umérou,
p — tlak vzduchu [Pa] — linearni zavislost a nepfimou umérou,

M — intenzita lidského metabolismu [W/m?],

W — Intenzita mechanického zateni [W/ m?,

I4 — Mira izolace oble¢enim [m? - K /W].

Parametr PMV je standardem pravé proto, protoze je bran jako relativné dobré mé-
fitko pro tepelnou komfortnost. Kromé ného vsak existuji i jina métitka, jako napiiklad
parametr DI (Diskomfort Index) [26]. Ten neni sice tak piesny jako PMV, ale k jeho
zjisténi staci pouze znalost teploty vzduchu — t, [°C] a relativni vlhkosti vzduchu —

Rh [%]. Bohuzel DI Ize aplikovat pouze pro teploty od 24 °C vyse. Informace o pro-
centu lidi z populace pocitujici diskomfort pak vychazi z Tab. 4. DI se po¢ita pak jako:

DI =t,—0.55(1—0.01Rh)(t, — 14.5).
Rovnice 2: Vypocet parametru DI [26]

Tab. 4: Klasifikace tepelného vnimani ¢lovéka dle parametru DI [26]

Mira populace vnimajici diskomfort [%0] Meze parametru DI [°C]
0 18< DI <21
10 21<DI <24
50 24 < DI <26
100 26 < DI <267
mimo v§echny meze 26.7 < DI
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3. Prakticka c¢ast

Tato kapitola se vénuje pfipravé a samotné implementaci bakalaiské prace. Velky
daraz je kladen na vysvétleni celkového propojeni systému a na popsani jeho limitda.

Celkové hodnoceni je v§ak az pozdéji v kapitole 4.

Kapitola 3.1 a 3.2 se vénuji pfipraveé. Konkrétné ptipravou se mysli vybér pouzité
platformy (seznam moznych platforem v kapitole 2.1), na které cely systém bézi a vy-

béru periferii, které se systémem budou komunikovat.

Kapitola 3.3 se soustfedi na popsani propojeni vSech komponent (viz obrazek 12).
Zde je vysvétleno, jaké programy byli vyuzity pii implementaci a jak se v§echny data

dostanou ze senzoru az k uzivateli do mobilni aplikace.

Nakonec pak v kapitole 3.4 a 3.5 je vysvétleno pouziti ESP32 a Node RED.
Node RED je obzvlast dulezité probrat, protoze se V ném déje vétsina zpracovani, zalo-
huji se pies n¢j data na cloud InfluxDB a vytvaii se komunika¢ni tunel mezi uzivatelem
a uzivatelskym rozhranim (UI). V kapitole o ESP32 je popsan obvod propojeni s jeho

moduly (viz obrazek 11) a pak jen zkracené prubéh vnitiniho programu.
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3.1. Hardware zpracovavajici data

Nejdtive je potieba rozhodnout pies jakou platformu Se sbirana data budou zpraco-
vavat. To pak nésledné vymezi senzory, které mizeme pro sbér dat pouzit a dale posilat.
Kritéria pro vybér jsou:

e cCena,

e inter kompatibilita se senzory,

e moznost mnoha vstupl a vystupti pro moznou budouci expanzi,

e schopnost ptipojeni internetu pro posilani a stahovani dat na cloud,

e moznost ovladani na dalku, tedy pres sit’,

e urcita oblibenost hardwaru, a tedy existence informaci pro hledani problémi pii
implementaci.

S ohledem na vyse zminéné kritéria a na zaklad¢ parametrti kontrolér popsanych
v Tab. 1 jsem zvolil ESP32. K tomu namisto dalsiho mikrokontroleru byl pouzit stan-
dartni pocita¢ pfipojeny se ZigBee koordinatorem Sonoff 3.0 USB dongle plus. Divod,
pro¢ neni jadro systému pouze jedno je, ze se mi nepodafilo implementovat vSechny
funkcionality do jednoho zatizeni.

Z praktickych diivodl jsem pouzil pocitac znacky Lenovo, ktery jsem mél k dispo-
zici. Pro zlevnéni systému by bylo mozné pouzit i Raspberry Pi 3 model A+ (viz Tab.
1). Diky tomu, ze protoze programy ZigBee2MQTT a Node RED existuji i na Linuxu,
tak by byl pfesun funkcionalit velice jednoduchy. Nastésti vSak az na vysokou cenu jsou
ostatni pozadavky u poéitate v ramci mezi. Cast systému s ESP32 na druhou stranu po-
zadavky spliiuje skoro vsechny perfektné (viz Tab. 1).

Obrazek 7: Foto hardwarového jadra
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3.2. Vvbér pripojovanvch zarizeni

Aby systém mél moznost pracovat s prostfedim kolem néj, tak se samoziejmé neobe-
jde bez periferii. V mém piipadé je vyuzivano bezdratovych senzori pohybu Sonoff
ZigBee Motion Sensor — SNZB-03 a WOOX ZigBee senzor teploty a vlhkosti vzdu-
chu — R7048. Dale jako dvojita kontrola bylo ptipojeno k ESP32 pies 12C sbérnici ka-
belovy senzor BME280 (snima teplotu, vlhkost a tlak). K tomu navic jsou K systému
ptipojeny 3 zarovky IKEA ZigBee TRADFRI LED bulb E26/27 1000 lumen. Diagram

celkového propojeni je ukazan pozdéji na 0.

Jak je z vypisu produktii vySe poznat, tak tento systém je schopny spolupracovat s
bezdratovymi senzory ruznych znac¢ek. Divodem prave vyuziti ZigBee2MQTT viz ka-
pitola 2.4.

Pokud by bylo tfeba v budoucnu rozsifeni o senzory dalsi, tak technologie ZigBee je
k tomu nejvhodnéjsi, protoze podporuje i tisice zatizeni pro profil ZigBee PRO (viz ka-
pitola 2.2.3). A co se tyce kabelovych senzorti u ESP32, tak diky technologiim I2C bus,
SPI bus a UART (viz kapitola 2.1.1), neni limitem ani tak pocet senzort, ale Schopnost

mikrokontroleru se vSemi periferiemi pracovat.

Sonoft ZigBee Motion Sensor IKEA TRADFRI LED bulb WOOX senzor teploty a vlhkosti
SNZB-03 E26/27 1000 lumen vzduchu R7048

Obrazek 8: Bezdratové periferie pouZzité v realizaci
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3.3. Popis celkové konstrukce systému

Cely systém je nazorné popsan ve zjednoduseném diagramu na obrazku 12. Z le-
gendy miizeme vycist, ze systém ma 3 ovladajici zafizeni, tedy zafizeni zpracovavajici,

zobrazujici, ¢i ménici data.

Nejdiive néco k mikrokontroleru ESP32. Podrobné schéma pftipojeni K jednotlivym
pintim je pak na obrazku 11. Principialné se jedna o jednoduché schéma. EXistuje sen-
zor BME 280 pies 12C bus ptipojeny k mikrokontroleru. Stejné je pfipojen
I 1C 12C OLED displej s rozméry 128 x 64. Data ze senzoru jsou pak zobrazeny na dis-

pleji a zaroven jsou posilany pie WiFi do InfluxDB cloudu.

Druhym zafizenim je pocita¢ znacky Lenovo, ktery je ptipojen k Sonoff 3.0 USB
dongle plus, na ktery je nahran firmware pro ZigBee2MQTT. Samotny pocita¢ pak ma
spusténé 2 programy Vv pozadi (ZigBee2MQTT a Node RED). ZigBee2MQTT bere data
ze senzoru (R7048 a SNZB-03) a ovlada stav IKEA zarovek z fady TRADFRI. Diky
protokolu MQTT se pak stavy jednotlivych zafizeni zvetejiuji (publish) na lokalni siti
schované za identifikatorem danych zatizeni. Node RED se pak stard o zpracovani na-
méfenych dat, jejich zalohovani pies cloud a poskytuje rozhrani (pfes Remote RED),

kterym uzivatel data miiZe sledovat a provadét zmény.

Posledni ¢asti je mobilni zafizeni, na kterém je ptes Google play stahnuta a nainsta-
lovana aplikace Remote RED. Ptes tuto aplikaci je mozné se ptipojit vzdalené k Ul
Node RED (vice v kapitole 3.5). Velice zjednodusené cela komunikace funguje na prin-
cipu SSH tunelu, ktery Node RED propoji se vzdalenym serverem, na ktery se muize
ptipojit mobilni zafizeni (viz [27]). Velkou vyhodou této konfigurace pak je, ze je
mozno poslat pokyn i z druhé strany svéta. Bohuzel je zde ale | nevyhoda zavislosti na

serveru, ktery je bohuzel zpoplatnén (viz [28]).
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3.4. Implementace ESP32

3.4.1. Popisobvodu

Jak je ze schématu na obrazku 11 vidét, tak ESP32 ma jesté spoustu dalsiho prostoru
pro ptipojeni dal§ich modula v budoucnu. Moduly, v tuto chvili k ESP32 piipojené,

jsou tfi, a to:

e OLED displej,
e BME 280,

e Reproduktor s LM386 zesilovac¢em.

OLED displej a BME 280 vyuzivaji I12C bus. Jelikoz je sbérnice sdilena, tak se pro
komunikaci kazdy modul vola ptes svoji identifika¢ni adresu. Pak se jen pomoci fady
knihoven data deko6duji na ¢itelné informace ¢i se koduji pro nasledné poslani sbérnici.
Jak senzor, tak displej maji velice maly odbér proudu (viz [29], [30]), coz snizuje ener-

getickou narocnost.

Posledni z blokii je mozna trochu nadbyte¢ny, ale na druhou stranu ukazuje na limity
a problémy mikrokontroleru. Konkrétn¢ tim myslim reproduktor s LM386 se zesilova-
¢em. Tento blok v obvodu funguje jako informator o tom, ze systém spravné funguje
zahranim kratké znélky pfti ukonceni inicializace. Tento modul by vSak mohl zastavat
mnohem zajimavéjsi funkce, jako je napf. jednosmérna hlasova komunikace. Bohuzel
vsak kvuli malé paméti ESP32 neni mozno zahrat cokoliv komplexniho. Zaroven kvuli
periodickému posilani dat do cloudu pies WiFi (kazdych 10 sekund) dochazi k velkému
ruseni zptisobené zménou odbéru proudu. Oba problémy by byli samoziejmé fesitelné
upravou obvodu, a to konkrétné€ napftiklad ptfidanim oddéleného napajeni k samotnému
zesilovaci a pfidanim externi paméti ke kontroléru (viz [31]. Stale vSak to je jen Cas-
te¢né feseni pridavajici mozna az zbytecné komplexitu do jinak docela jednoduchého

zapojeni.

Obrazek 9: Fyzicka podoba implementace s EPS32
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3.4.2. Koéd ESP32

Samotny kod lze najit v elektronické ptiloze S ndzvem Final code esp32.txt. Pro
jeho tvorbu jsem se inspiroval pfiklady kodu nahrané spole¢né s knihovnami pro komu-
nikaci s jednotlivymi periferiemi a z [32], [33]. Uzity programovaci jazyk je Arduino,
coz je v podstaté C++ s ur€itymi zménami. Funkce kodu nahranou v ESP32 1ze rozdélit

do tii oddilu a to pfiprava, inicializace a smycka.

V piipravé jsou vypsany vSechny pottebné knihovny, nastavena znélka pro reproduk-
tor, pfiprava struktur pro praci s BME280, OLED displejem, zesilovatem LM386 a

cloudem InfluxDB.

Inicializace se stara o spravné spojeni se vSemi periferiemi. V piipadné problému
s piipojenim k WiFi se program zastavi do té doby, nez se spojeni navaze. Pokud dojde
Kk problému s ptipojenim na I2C sbérnici, ¢i pokud nedojde K ptipojeni ke cloudu, tak se
program zastavi. Pokud vSe prob¢hlo, jak ma, tak se spusti znélka hrajici pies reproduk-

tor.

Smycka je pak jen opakovani 3 ¢innosti. A to sbér dat z BME280, zobrazeni dat
z BME280 na OLED displeji a posilani dat do InfluxDB cloudu.
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3.5. Node RED v implementaci

3.5.1. Popis zpisobu prace v Node RED

Node RED ma v mé implementaci mozna i nejvétsi roli, protoze propojuje ostatni
systémy a dava moznost interaktivni komunikace. Jak je z diagramu na obrazku 12 vi-
dét, tak Node RED funguje jako program spustény na pozadi pocitace. Pro praci s nim
se vyuziva internetového prohlizece, kde probihé veskeré programovani. Prace s nim je
trochu netradi¢ni, protoze vyuziva FBD architektury (viz 2.6). Misto nahravani kniho-
ven se nahravaji takzvané palety, pies které se ziskavaji potiebné burky, a ze kterych se
pak tvoii cely kod. Dalsi nezvyklosti je, ze kod nefunguje na zakladé poradi radka, tak
jak tomu je v pythonu, c++ a tak podobné, ale na zakladé potadi bun¢k posilajici a pfiji-
maci zpravy. Pro velkou fadu lidi mize byt vizualizace s FBD piijemnéjsi, nez normalni

programovaci IDE coz muze zpiisobit rychlejsi a ptehlednéjsi praci s kodem.
3.5.2.  Popis kodu v Node RED

Samotny kod lze najit v elektronické piiloze v souboru Node_RED_flow.txt. Pro po-
pis kodu pro node RED bych upozornil, ze posilani zprav mezi bunikami probiha na vice

mistech zaroven, a proto neexistuje v pravém slova smyslu zacatek ¢i konec kodu.

Prvni ¢ast je vénovana sbéru dat ze senzord pohybu Sonoff a senzoru méfeni tep-
loty/vlhkosti WOOX. Pro kazdy senzor je dany ur€ity topic urceny prave pies Zig-
Bee2MQTT, ktery musi byt specifikovan v nastaveni buiiky informaci sbirajici. Tyto
nasbirané informace musi byt upraveny do lepsiho formatu pro dalsi praci s nimi. Fun-
guje to poté tedy tak, ze kazda zprava je uceleny bali¢ek informaci o jednom méteni
z jednoho senzoru. Data jsou pak nakonec nahrana do uzivatelského rozhrani, kde jsou

ukéazany pro uzivatele k okamzitému nahlédnuti.

Kvili mému vybéru senzorti neni mozné specialné vyzadat informace dotazem, ale
spise se pasivné ¢eka, nez se data za urcity Casovy interval pfijmou. Pro urCitou ilustraci
vsak je v kodu implementovan prvek, ktery takovou zpétnou vazbu podporuje, a to je
TRADFRI LED zarovka z IKEA. Ta na rozdil od dvou vyse zminénych senzort je
schopna stat se routerem Vv ZigBee siti a je mozno na zakladé pozadavku ji rozsvi-
tit/zhasnout ¢i zvysit/snizit jas. Proto je v Ul n€kolik tlacitek takovou zménu umoziu-

jici. Informace o pozadavku ze strany uzivatele jsou pak posilané do buiikky s MQTT,
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kde zprava je interpretovana pres ZigBee2MQTT do LED Zarovky. Konkrétni formu-
lace takového pozadavku lze najit na strankach pro ZigBee2MQTT [19] (konkrétné
v zalozce pro zarovky TRADFRI led).

Jak uz jsem viSe v této kapitole uvadl, tak je mozné namétena dat sledovat pies uzi-
vatelské Ul Aby se vSak data zalohovali v pfipad¢ restartu programu Node RED, tak
jsou zaroven také posilana na InfluxDB cloud. Data uloZena na cloudu si pak uZzivatel

muze vyzadat a prohlédnou ve stejném Ul v grafech.

Posledni ¢asti kodu v Node RED je funkcionalita sdileni UI tak, Ze je mozno se
k nému vzdalené pfipojit pfes mobilni zafizeni. Z hlediska programovani to neni slozité,
protoze staci jen volné do prostiedi v Node RED vlozit buiiku s Remote RED. V této
burice se jen nastavi, co se ma sdilet a Node RED vse ostatni uz Si ptipravi sam. Na po-
zadi dojde k zapocati SSH komunikace a pak se pies urcity port informace posilaji do

mobilniho zafizeni a zp¢t.
3.5.3. Popis uzivatelského rozhrani (Ul)

Uzivatelské rozhrani je v mém feseni velmi minimalistické. V podstaté¢ mame rozde-
lené Ul do 4 sekci, kde kazda sekce ma svoji specializaci. Na poc¢itaci mizeme vidét
vSechny sekce najednou, zatimco na mobilnich telefonech se musi posouvat nahoru a

dolti pro ptesunuti se ze sekce do sekce.

V prvni sekci mdme moZnost ovladat zapnuti a vypnuti svétla a je mozno ménit jas
zarovek. V druhé sekci mame zobrazeni dilezitych dat zalohované pies cloud In-
fluxDB. Nakonec sekce 3 a 4 jsou pro dopliujici informace o aktualnim stavu bezdrato-
vych senzori. Z téchto sekci pouze sekce 2 ma schopnost i po restartu Node RED si
stahnout data o predchozich méteni. Vzhled uzivatelského rozhrani lze vidét na ob-

razku 14.
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4. Diskuse nad vysledky

4.1. Srovnani s komerénimi platformami

V této kapitole dojde k zamysleni nad uspés$nosti této prace vici komerénim platfor-
mam pro automatizaci domacnosti (porovnavané komeréni platformy viz kapitola 2.3).
Poukaze se na benefity ale i na slabiny mého systému. Po celkovém srovnani bude do-

porucen ten systém, ktery piinasi nejvice vyhod.
4.1.1. Vyhody

Nejvétsi vyhodou mého systému je urcité volnost piizptisobeni pozadavkim uZiva-
tele. Je napt. velka volnost v typu periferii, které se daji pouzit. Je pak mozno pouzit ve-
lice specializované moduly neslucitelné s komerénim systémem. V piipad€ mé realizace

do toho spada napt. OLED displej ¢i senzor BME280 ptipojeny k ESP32.

Dalsi vyhodou je Siroky vybér pouzitelnych ZigBee zafizeni diky pouziti Zig-
Bee2MQTT. Vice k tomuto softwaru v kapitole 2.4.

Také urcité je dulezité zminit cenovou stranku véci, kde v urcitych ptipadech bude
ruéné vytvorené feseni levnéjsi® nez komeréni, pokud se nezapogita lidska prace. Cena
komeréniho feSeni v sobé€ zahrnuje napt. investice spole¢nosti do vyvoje, stalé vydaje

na zlepSovani produktu ¢i ¢isté jen prémiovost znacky (naptiklad Apple produkty).

Posledni vyhodou mého feseni je moznost Gprav Ul. Diky tomu, Ze se v podstaté
jedna o html stranku vytvoifenou pies Node RED, tak je mozné si ji upravit zcela dle

uzivatelskych preferenci.
4.1.2. Nevyhody

Hlavni nevyhodou je ur¢ité mnozstvi straveného ¢asu a potiebna technicka zdatnost.
Tim myslim mnozstvi asu straveného samotnym programovanim, ¢i jen viibec znalost
softwaru (ZigBee2MQTT, ZigBee, MQTT, Node RED, prace s firmware, programovaci
jazyky) a hardwaru (ESP32, typy sbérnic, zaklady obvodu).

vy

2 Slovo levnéjsi je pii ptirovnani této prace s komerénim feSeni diskutabilni, protoze soucasti mého
systému je pocitac Lenovo s cenou pies 20 000 K¢. Pokud by byl vSak nahrazen Raspberry Pi 3, tak vé-
fim, Ze cena by byla opravdu nizsi.
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Dale je potieba mit silnou vili uéit se novym vécem a nevzdavat se pii setkani se
s problémy. Kazdy z komercnich Systémi v kapitole 2.3 je v mensi ¢i vétsi mife piivéti-
vym na praci s nim, protoze byl pro to jiz dlouho optimalizovan. Oproti tomu v mém
ptipad¢ bylo potieba od zakladu vymyslet, jak se data budou sbirat, zalohovat, zpraco-

vavat a zobrazovat.

Navic dost ¢asu je nevyhnutelné vénovano vécem, které se nakonec viibec se nedo-
stali do finalniho feSeni. V piipadé mé realizace konkrétni ptiklady netuspésnych sys-
tému bylo napf. vyuziti virtudlniho OS pro samotné jadro systému nebo pouziti ZigBee

komunikace ptes ESP32 (ptes externi modul XBee).
4.1.3. Srovnani

Pokud bych vzal v tvahu veskeré funkcionality mého systému a porovnal je i s kte-
roukoliv komer¢ni platformou, tak miij systém je objektivné prosté horsi. Mij systém
nebyl vyzkousen miliony uzivatelli, neposkytuje hlasovou komunikaci a celkové neni

uzivatelsky tolik pfivétivy.

Pokud jediné, co uzivatel od automatizaci domacnosti chce, je funkéni a celkové
dobry systém, tak bych doporugil platformu SmartThings. Podporuje velkou $kalu zafi-
zeni, komunikace funguje pies WiFi, ZigBee ¢i Z-wave, ma skvélé ovladani hlasem a

ma dobfe propracovanou aplikaci pro ovladani [17].

Zvoleni mého feSeni dava smysl teprve v piipade, Ze se spise jedné o konicek, kte-
rym se Clovek vénuje nez vybér plnohodnotného systému. To anebo pokud v automati-
zaci domacnosti je potieba velice specialni funkce, které by jen tézko byla uskutecni-

telnd v uzavienych systémech komerc¢nich feSeni.

V ptipadé tvorby budoucich praci s podobnym cilem by dle mého nazoru bylo
moudré pouzit jiz pfedptipravenou platformu jako je napfiklad Home Assistant (viz
napt. tento projekt [2]). Ten spojuje open source platformu s Sirokou zakladnou uZziva-

telt, které uz platformu vyuzivaji, a tak dopomahaji k jejimu zlepSeni.
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4.2. Zhodnoceni hodnot zmérené senzory

Cilem kazdého systému pro automatizaci domacnosti je zvySeni pohodli. V ptipadé
této bakalarské prace je toho dosahovano dlouhodobym monitorovanim prostiedi
kde jedinec travi velkou ¢ast svého zivota neboli jeho pokoj. Pro objektivni posouzeni

komfortnosti se pak miize vyuzivat parametru PMV ¢i DI (viz kapitola 2.7).

Z veli¢in ovliviujici tepelny komfort byli v mistnosti méfené tii, a to teplota, tlak a
vlhkost vzduchu. Z téchto udaju Ize zjistit parametr DI, ktery je pak zobrazen grafem
pro obdobi sedmi dnti (viz obrazek 10).

Z datovych bodu tohoto grafu a zaroven z informaci z Tab. 4. mizeme vyvodit, Ze
kromé& 17.5. by v ostatni dny 10 % z populace povazovalo prostiedi za nekomfortni.
Vétsi nekomfortnost potvrzuji i z mého subjektivniho pozorovani. Divodem zhorSeni
podminek pro komfort mize byt ptichod 1éta, ale také mozna Spatna cirkulace vzduchu.
Jako feSeni se nabizi ptidani zatizeni pro cirkulaci vzduchu (ventildtor), avSak to pfi-
dava zna¢ny hluk a odbér energie. Druhou moznosti by mohlo byt chytré otevirani okna
(viz [34]). V ptipadé ovladani okna by bylo mozné vyuzit jiz existujici infrastruktury
v podobé mikrokontroleru ESP32.
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--------- Linearni spojnice trendu
18
15.05.2023 16.05.2023 17.05.2023 18.05.2023 18.05.2023 19.05.2023 20.05.2023 21.05.2023
15:30 11:30 7:30 3:30 23:30 19:30 15:30 11:30

Cas [DD.MM.YYYY hh:mm]

Obrazek 10: Graf zavislosti parametru DI na ¢ase (15.5 - 21.5.)
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5. Z.aveér

Cilem této prace bylo prozkoumani moznosti automatizace domacnosti a na zakladé
toho sestrojit platformu, ktera by mohla alespon z ¢asti konkurovat platformam komer¢-

nim.

V teoretické ¢asti jsem se nejdiive vénoval pruzkumu trhu studiem riznych mikro-
kontrolert pro IoT a bezdratovych technologii pozivanych v 10T. Sousttedil jsem se na
vysvétleni vyhod kazdé z platforem, abych pozdéji mohl se spravné pro jednu rozhod-
nout. Prozkoumal jsem moznosti platforem nabizené komerénimi spole¢nostmi, abych
je mohl pozdé&ji porovnat s feSenim v praktické casti. Také jsem v kratkosti zminil néko-
lik softwart, které byli v praktické ¢asti vyuzity. Nakonec jsem poukazal na metody pro

definovani tepelné¢ho komfortu.

V Praktické ¢asti jsem se nejprve vénoval vybérem spravné platformy, pouZité k rea-
lizaci sbéru a zpracovani dat, a vybéru periferii pro né. Soustiedil jsem se na vysvétleni
mych divodi, pro¢ bylo zvoleno zrovna toto feseni. Pak jsem predstavil, jak cely sys-
tém spolu komunikuje. Dlraz byl kladen na vysvétleni ¢asti systému, které byli kritické
pro jeho béh. Tyto ¢asti jsem pak jesté vice rozvedl v poslednich dvou kapitolach prak-
tické ¢asti.

Nakonec v kapitole pro diskusi, jsem srovnal feSeni systému této bakalaiské prace
S moZznostmi nabizené komer¢nimi platformami. Zminil jsem se o benefitech, ktery myj
systém piinasi v¢etné: lepsiho prizptisobeni uzivatelskym pozadavkim ¢i nizsich nakla-
dech na urcité moduly. S tim jsem vSak zminil i nedostatky mého systému, a nakonec
jsem zhodnotil, Ze je potfad lepsi spolehnout se na urcitou platformu jako je napiiklad
SmartThings ¢i Home Assistant, nez se pokouset o systém vlastni. Na zavér jsem pro-
zkoumal vysledky z méfené mistnosti. Porovnanim téchto vysledkti s mym subjektiv-
nim pocitem vyhodnocuji, Ze se mij subjektivni pocit komfortu neshoduje s 90% popu-
lace. Vyhodnotil jsem, Ze pro zvyseni komfortu by bylo vhodné zvysit cirkulaci vzdu-

chu pfidanim ventilatoru ¢i chytrym ovlddanim okna ptes ESP32.

-30-



6. Bibliografie

[1]

[2]

[3]

[4]

[5]

[6]

[7]

Global Smart Home Automation Market Size [online]. In: . [cit. 2023-05-
18]. Dostupné z:
https://www.researchandmarkets.com/reports/5645777/global-smart-home-

automation-market-size-share

PILIK, Martin. Centrdlni domdci hub. Praha, 2020. Dostupné také z:
http://hdl.handle.net/10467/90115. Diplomova prace. CVUT, Fakulta
Elektrotechnickd, obor Elektroniky a komunikace. Vedouci prace Janicek

Vladimir.

Use the GPIO pins of the ESP32. In: UPesy [online]. 2020 [cit. 2022-12-
08]. Dostupné z: https://www.upesy.com/blogs/tutorials/esp32-pinout-
reference-gpio-pins-ultimate-guide

Raspberry Pi Pico board WH [online]. In: . [cit. 2023-05-13]. Dostupné z:
https://deskpi.com/products/raspberry-pi-pico-w-board

Arduino UNO [online]. In: . [cit. 2023-05-18]. Dostupné z:
https://rpishop.cz/arduino-uno/1356-arduino-uno-r3-
7630049200050.html?gclid=Cj0KCQjwmZejBhC_ARISAGhCgnfVsCGQMT
EPPmMkfAIURNZvrOZFcsvA _IWUdd5MD_c3gzuthCkQ1CiEaAmnAEALW

wcB

ATMega328P [online]. In: . [cit. 2023-05-18]. Dostupné z:
https://www.laskakit.cz/atmel-atmega328p-pu--dip-
28/?gclid=CjOKCQjwmZejBhC_ARISAGhCgndwAHCO-
NKO09InbYgplVFyjLQhCg8CLY68TdMbsQgKtt2FwBwRnBVQaAhv2EALwW

_wcB#relatedFile

BeagleBone Black [online]. In: . [cit. 2023-05-18]. Dostupné z:
https://cz.farnell.com/seeed-studio/102110420/beaglebone-

-31-



[8]

[9]

[10]

[11]

[12]

[13]

[14]

black/dp/3520081?gclid=CjOKCQjwmZejBhC_ARISAGhCgnfzm308IXaVY0
5d0sxGW97mhndjkseg50mTCnSUISKUtRSInyvTkdcaAhmKEALW_ wcB&
mckv=s_dc|pcrid|621552844967|plid||kword||match||slid||product|3520081|pgri
d|138503362942|ptaid|pla-890193361835|&CMP=KNC-GCZ-GEN-
SHOPPING-PLA&Qgross_price=true&gad=1

Raspberry Pi 3 Model A+ Review [online]. In: . [cit. 2023-05-22].

Dostupné z: https://www.pcmag.com/reviews/raspberry-pi-3-model-a-plus

KL, Arun. Five Easiest Ways to Connect Raspberry Pi Remotely [online].
In: . [cit. 2023-05-20]. Dostupné z: https://thesecmaster.com/five-easiest-

ways-to-connect-raspberry-pi-remotely-in-2021/

WARWICK, Terry, Matt WOJCIAKOWSKI, Sara CLAY a Riddhi
AMESER. Raspberry Pi 2 & 3 Pin Mappings [online]. In: . [cit. 2023-05-12].
Dostupné z: https://learn.microsoft.com/en-us/windows/iot-core/learn-about-

hardware/pinmappings/pinmappingsrpi

ESP32-DevKitC, vyvojova deska s modulem ESP-WROOM-32D. In:
Hadex [online]. [cit. 2022-12-08]. Dostupné z:
https://www.hadex.cz/img/zbozi/m432n.jpg

Raspberry Pi 3 Model A+ [online]. In: . [cit. 2023-05-12]. Dostupné z:
https://rpishop.cz/4280-large_default/raspberry-pi-3-model-a.jpg

KARIMI, Khaoula a Salah KRIT. Systems and technologies for Smart
Homes/Smart Phones: A study and comparison [online]. 7 [cit. 2023-05-10].
Dostupné z: doi:https://dl.acm.org/doi/10.1145/3234698.3234706

HORYACHYY, Oleh. Comparison of Wireless Communication
Technologies used in a Smart Home [online]. Svétsko - Karlskrona, 2017, 73
s. [cit. 2023-05-10]. Dostupné z: http://www.diva-
portal.org/smash/get/diva2:1118965/FULLTEXTO02.pdf. Diplomova prace.

-32-



[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

Faculty of Computing Blekinge Institute of Technology - Karlskrona Sweden.
Vedouci prace Prof. Kurt Tutschku.

BLE description [online]. In: . [cit. 2023-05-19]. Dostupné z:

https://www.makeuseof.com/what-is-ble-bluetooth-low-energy/

SHUAIB, Khaled, Mariam ALNUAIMI, Mohammed BOULMALF, Imad
JAWHAR, Farag SALLABI a Abderrahmane LAKAS. Performance
Evaluation of IEEE 802.15.4: Experimental and Simulation Results [online].
10 [cit. 2023-05-19]. Dostupné z: doi:10.4304/jcm.2.4.29-37

DIAZ, Maria. The best home automations systems: Put your home on auto-
pilot [online]. In: . [cit. 2023-05-19]. Dostupné z:
https://www.zdnet.com/home-and-office/smart-home/best-home-automation-

system/

KANTERS, Koen. Zigbee2MQTT list of supported devices. In:
Zighee2MQTT [online]. [cit. 2023-04-29]. Dostupné z:
https://www.zighee2maqtt.io/supported-devices/

KANTERS, Koen. ZigBee2MQTT [online]. In: . [cit. 2023-05-14].
Dostupné z: https://www.zigbee2mqtt.io/

KANTERS, Koen. ZigBee2MQTT. In: GitHub [online]. [cit. 2023-05-14].
Dostupné z: https://github.com/Koenkk/zigbee2mqtt

InfuxDB. In: Wikipedia [online]. 2001 [cit. 2023-05-14]. Dostupné z:
https://en.wikipedia.org/wiki/InfluxDB

HAGINO, Taiji. Practical Node-RED Programming: Learn Powerful
Visual Programming Techniques and Best Practices for the Web and loT
[online]. 1. Birmingham UK: Packt Publishing, Limited, 2021 [cit. 2023-05-
12]. ISBN 9781800207660. Dostupné z:
https://ebookcentral.proquest.com/lib/cvut/detail.action?doclD=6525477

-33-



[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

SALAMONE, Francesco, Lorenzo BELUSSI, Cristian CURRO et al.
Integrated Method for Personal Thermal Comfort Assessment and
Optimization through Users’ Feedback, IoT and Machine Learning: A Case
Study t. Sensors [online]. 2018, 18(5), 18 [cit. 2022-12-07]. ISSN 1424-8220.
Dostupné z: doi:10.3390/s18051602

KUMAR, Praveen. Role of CFD in Evaluating Occupant Thermal Comfort.
In: Linked in [online]. 2003 [cit. 2022-12-08]. Dostupné z:
https://www.linkedin.com/pulse/role-cfd-evaluating-occupant-thermal-

comfort-sandip-jadhav/

WU, Zeqing, Yunfei MU, Shuai DENG et al. Towards comfortable and
cost-effective indoor temperature management in smart homes: A deep
reinforcement learning method combined with future information. Energy and
Buildings [online]. 2022, 275, 16 [cit. 2022-12-08]. ISSN 03787788.
Dostupné z: doi:10.1016/j.enbuild.2022.112491

Evaluating thermal comfort conditions and health responses during an
extremely hot summer in Athens. Building and Environment [online]. 2011,
46(2), 6 [cit. 2023-05-22]. Dostupné z: doi:10.1016/j.buildenv.2010.07.026

Terms of use of Remote-RED [online]. In: . [cit. 2023-05-22]. Dostupné z:

https://www.remote-red.com/en/terms/

Pricing of Remote RED [online]. In: . [cit. 2023-05-22]. Dostupné z:
https://www.remote-red.com/en/pricing/

BME280 datasheet [online]. In: . [cit. 2023-05-22]. Dostupné z:
https://www.laskakit.cz/user/related_files/bst-bme280.pdf

I1C 12C OLED displej 0,96" - 128 x 64 [online]. In: . [cit. 2023-05-22].
Dostupné z: https://dratek.cz/docs/produkty/0/114/1487765029.pdf

-34-



[31] SANTOS, Rui. ESP32: Guide for MicroSD Card Module using Arduino
IDE. In: Random Nerd Tutorials [online]. 2013 [cit. 2022-12-08]. Dostupné z:

https://randomnerdtutorials.com/esp32-microsd-card-arduino/

[32] CHOUDHARY, Ashish. DIY ESP32 Based Audio Player [online]. In: . [cit.
2023-05-23]. Dostupné z: https://circuitdigest.com/microcontroller-

projects/esp32-based-audio-player

[33] ESP32 communication with InfluxDB [online]. In: . [cit. 2023-05-23].

Dostupné z: https://randomnerdtutorials.com/esp32-influxdb/

[34] Intelligent Opening and Closing System of Doors and Windows. IOP
Conference Series: Earth and Environmental Science [online]. 2019, 252, 8
[cit. 2023-05-21]. ISSN 1755-1315. Dostupné z: doi:10.1088/1755-
1315/252/2/022010

-35-



SPEAKER 8 Ohm 0.5W

"\

out
GND

vec LM386 Audio Power Amplifier

Vin
GND
GND

Piilohy

ans O,
105 o=
vas 2@
(9]
o
&
- 5 LT
20M EX
ENE ————————— danNoD aNo |5
N3 o gz =
8 |
[+4
123 2 €
g€ o 12
43 w aNor-
mm 1 I @Hl
Gz ' c----- , 81
9z S
LT L1
A 91
zT v
ano or
€1 zr
aHs ST
dMS 1asr
awd> P d oasH
AS 'asn | M1

Obrazek 11: Schéma obvodu s ESP32
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Obriazek 13: Schéma kédu v Node RED
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Obrazek 14: Uzivatelské rozhrani (UI) na poditaci/telefonu
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